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1. Die Digitalisierung nachhaltig und souveran gestalten

Ohne eine klare Ausrichtung auf Nachhaltigkeit 1&duft die Digitalisierung Gefahr,
zu einem ,Brandbeschleuniger” (WBGU 2019) nicht-nachhaltiger Wirtschafts-
und Gesellschaftsmodelle zu werden. Gerade bei der digitalen Transformation
bedeutet Nachhaltigkeit jedoch nicht allein die Berucksichtigung 6kologischer
Aspekte, wie z. B. den zunehmenden Energie- und Ressourcenverbrauch, die
Nutzung von Rohstoffen, deren Abbau Umwelt- und Sozialstandards verletzt,
oder wachsende Mengen an Elektroschrott. Auch gesellschaftliche
Herausforderungen mussen fur eine nachhaltige Gestaltung der Digitalisierung
in den Blick genommen werden. Die Bandbreite reicht vom Beitrag sozialer
Medien zu Hate speech und Desinformation im Netz, Uber die Abkopplung von
Menschen, die mit dem digitalen Wandel nicht Schritt halten kénnen, bis hin zu
ethischen Fragestellungen bei der Nutzung Kunstlicher Intelligenz (KI) und der
Beeinflussung von Meinungen und Konsumverhalten durch die Dominanz
globaler Plattformen. Die Rolle solcher marktbeherrschenden Plattformen fur
eine Transformation zu mehr Nachhaltigkeit ist bislang nicht einmal ansatzweise
erschlossen (Ramesohl & Gunnemann 2021). Vor diesem Hintergrund gilt es im
Hinblick auf eine wertebasierte Gestaltung der Digitalisierung beide
Nachhaltigkeitsdimensionen - die dkologische wie die soziale - zu verschranken.
Doch wie kann dies in einer globalisierten und hochgradig voneinander
abhangigen Welt erfolgreich geschehen - insbesondere, solange die
Digitalisierung von wenigen staatlichen und privatwirtschaftlichen Akteuren, vor
allem internationalen Tech-Konzernen, vorangetrieben wird?

Seit einigen Jahren gewinnt der Begriff der ,digitalen Souveranitat” in diesem
Zusammenhang an Bedeutung. Spatestens seit dem Amtsantritt der
europaischen Kommissionsprasidentin Ursula von der Leyen im Jahre 2019 ist
die digitale bzw. technologische Selbstbestimmung zu einem SchlUsselthema
der Europaischen Union (EU) avanciert und findet sich in zahlreichen offiziellen
Dokumenten der Kommission und Reden ihrer Prasidentin wieder. Auch in
Deutschland ist die digitale oder technologische Souveranitat regelmaBig
Gegenstand von Strategie- und Positionspapieren der Regierung wie auch
wirtschaftlicher und gesellschaftlicher Akteure (Pohle 2020). Dabei wird auf
nationaler wie europaischer Ebenen die Notwendigkeit der digitalen
Selbstbestimmung vor allem mit der Abhangigkeit von Technologien anderer
Lander, allen voran den USA und China, eine geringe Wettbewerbsfahigkeit
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durch mangelnde Kapazitdten und Kompetenzen sowie eine damit verbundene
hohe Verwundbarkeit der EU, ihrer Wirtschaft und ihrer Burger*innen begrindet.
Eine nur untergeordnete Rolle spielt dabei jedoch bislang die Frage, inwiefern
eine souveran gestaltete Digitalisierung auch dazu beitragen kann, die Potenziale
der Digitalisierung fur den sozial-6kologischen Umbau von Wirtschaft und
Gesellschaft zu heben und ihre negativen Konsequenzen fur die Nachhaltigkeit
zu begrenzen.”

Dies ist umso erstaunlicher, da sich die EU einerseits zum Ansatz einer
menschenzentrierten und wertebasierten, das heiBt an ethischen Normen und
den Rechten des Individuums ausgerichteten Digitalisierung bekannt hat. Mit
diesem Konzept positioniert sich die EU als Alternative zu dem US-
amerikanischen marktliberalen und dem chinesischen regulativ-autoritaren
Modell der Digitalisierung. Zum anderen strebt die EU mit ihrem Green Deal die
6kologische Ausrichtung der Wirtschaft der EU-Mitgliedsstaaten an und sieht
dabei auch eine wesentliche Rolle fur die Digitalisierung. Ergdnzend dazu hat in
Deutschland - nicht zuletzt durch die Umweltpolitische Digitalagenda des
Bundesministeriums fur Umwelt, Naturschutz und nukleare Sicherheit (BMU) aus
dem Jahr 2020 - die Vorstellung einer umweltgerechten, d&kologisch
nachhaltigen Digitalisierung an Dynamik gewonnen.

In diesem Papier argumentieren wir, dass die beiden Transformationsdiskurse
um Digitalisierung und Nachhaltigkeit auf nationaler wie européischer Ebene
inzwischen an verschiedenen Stellen zusammengefuhrt werden. Diese bleiben
jedoch mit Fragen der digitalen Souveranitat noch weitgehend unverbunden.?
Forschung und Diskussion zu digitaler Nachhaltigkeit und digitaler Souveranitat
finden bislang zumeist losgeldst voneinander statt und haben thematisch wie
personell nur wenige Uberschneidungen.

T Lediglich die Fokusgruppe .Digitale Souveranitat” der Plattform .Innovative
Digitalisierung der Wirtschaft” beschaftigte sich in ihrem Papier ,Digitale Souveranitat
und Resilienz: Voraussetzungen, Treiber und MaBnahmen fur mehr Nachhaltigkeit”
(Bendig et al. 2020) mit dem Nexus aus digitaler Souveranitat, Nachhaltigkeit und
Resilienz.

2 Selbst dort, wo das Konzept der digitalen Souveranitdt als Moglichkeit eines
mobilisierenden politischen Narrativs verstanden wird, der fortschrittliche Digitalpolitik
ermoglichen kann, werden Fragen der (insbes. &kologischen) Nachhaltigkeit wenig
diskutiert (Falk & Schroeder 2022).
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Allerdings ist eine nachhaltige Gestaltung der Digitalisierung ohne digitale
Selbstbestimmung ebenso undenkbar, wie eine digitale Souveranitat Europas,
die sich nicht am Leitbild der Nachhaltigkeit orientiert. Die bestehende Lucke in
Diskurs und Forschung zu digitaler Souveranitadt und Nachhaltigkeit soll das
Verbundvorhaben ,CO:DINA - Transformationsroadmap Digitalisierung und
Nachhaltigkeit” erkunden und mit einzelnen Forschungsbeitrégen adressieren.

Das vorliegende Papier nimmt als Grundlage dafur eine Positionsbestimmung vor
und geht auf die folgenden Aspekte ein:

e Begriffsklarung: Wie kann digitale Souveranitat - auch in Abgrenzung
von ahnlichen Begrifflichkeiten - verstanden werden?

e Exploration: Wie hangen digitale Souveranitdt und die nachhaltige
Gestaltung der Digitalisierung zusammen? Welcher Bezug besteht zu
Fragen der digitalen Resilienz? Welche Vorhaben bestehen derzeit auf
europdischer Ebene, um digitale Souveranitat bzw. eine nachhaltige
Digitalisierung voranzubringen?

e Ausblick: Welche Forschungsfragen kénnen helfen, um den
Zusammenhang zwischen digitaler Souveranitat und Nachhaltigkeit noch
besser zu verstehen?

Das Papier fokussiert sich Uberwiegend auf die Ebene der EU, da diese zentral
fUr die Ausgestaltung der nationalen Digitalpolitiken inrer Mitgliedsstaaten ist. Wo
angebracht wird jedoch auch der deutsche Kontext eingehender betrachtet, da
Deutschland ein zentraler Akteur in Bezug auf die nachhaltigkeitsorientierte
Gestaltung der Digitalisierung auf europaischer Ebene ist.
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2. Was ist digitale Souveranitat?

2.1. Diskurse in verschiedenen nationalen Kontexten

Der Begriff der digitalen Souveranitat hat in den letzten Jahren an Bedeutung
gewonnen. Ursprunglich beriefen sich im Zusammenhang mit digitalen
Technologien vor allem Lander wie China und Russland auf den
Souveranitatsbegriff. Sie verbanden damit eine strenge Kontrolle des
Cyberraums, was dazu beitrug, autokratische Strukturen auszubauen und freie
MeinungsauBerung und etwaige demokratisierende Effekte durch das Internet
zu unterdricken. In den letzten Jahren wird das Konzept der digitalen
Souveranitat jedoch in den EU-Mitgliedsstaaten und anderen demokratischen
Landern zunehmend mit europaischen Werten und Zielen sowie universellen
Grundrechten verbunden wund ist damit Teil eines Gegenentwurfs zur
amerikanischen und chinesischen Digitalékonomie (Pohle 2020).

Deutschland ist das Land in Europa, das den Diskurs derzeit am stéarksten pragt,
obwohl dieser dort erst seit den Snowden-Enthullungen (2013) Form
angenommen hat und damit spater als in anderen Landern. Durch die starke
Betonung der digitalen Selbstbestimmungsfahigkeit von Individuen ist die
aktuelle deutsche Debatte von der Abkehr von einem traditionellen
Souveranitatsverstandnis gekennzeichnet, wie es beispielsweise starker noch in
Frankreich herrscht, und unterliegt zudem einer stark normativ aufgeladenen
Rechtfertigungslogik. Statt allein die Unabhangigkeit und Autoritat des Staates
im Digitalen zu betonen, wird digitale Souverénitat als Voraussetzung dafur
gesehen, den Prozess der digitalen Transformation mitzugestalten und im
digitalen Raum selbstbestimmt handeln zu kdnnen, ohne dabei auf die Nutzung
von ausléandischer Technologie verzichten zu mussen. Dabei wird nicht nur die
Souveranitat des demokratischen Staates betont, sondern insbesondere auch
die Autonomie und selbstbestimmte Handlungsfahigkeit des Burgers in einer
vernetzten Welt. Diese soll vor allem durch eine Starkung von Digitalkompetenz
und Nutzer*innenrechten befordert werden.

Auf européischer Ebene ist der Begriff der digitalen Souveranitat eng mit einem
sich wandelnden Selbstverstandnis der EU verbunden. Mit ihrem Amtsantritt als
Prasidentin der Europaischen Kommission formulierte Ursula von der Leyen eine
geopolitische Agenda fur die EU. Diese solle sich als normative Macht verstehen,
welche ihre Souveranitat durch eine erhdhte AuBenwirkung in all ihren
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Handlungsfeldern einfordern muss (Koenig 2019). Diese Ausrichtung ist als
Reaktion auf die politischen Veranderungen des 21. Jahrhunderts zu verstehen,
durch die die bisherige regelbasierte internationale Ordnung zunehmend in Frage
gestellt wird. Zugleich verschiebt sich das internationale Machtgeflge von einer
transatlantisch zu einer transpazifisch gepragten Ordnung. Die gegpolitische
Wende der EU-Kommission zeigt sich dabei insbesondere auch im Bereich der
Digitalisierung und der Starkung der europaischen digitalen Souveranitat.

Ahnlich wie in Deutschland zeichnet sich die européische Debatte durch eine
stark normativ-aufgeladene Rechtfertigungslogik aus. Im Unterschied zur
Debatte in Deutschland geht die Verwendung des Begriffs durch EU-
Institutionen jedoch weniger in die Breite, da insbesondere die Handlungs- und
Entscheidungsfahigkeit von Individuen weniger im Fokus steht. Stattdessen
lasst sich mit Blick auf den europaischen Diskurs eine Vorliebe fur alternative
Begrifflichkeiten - bspw. strategische Autonomie und technologische
Souveranitit - und eine damit eng verknupfte Fokussierung auf digitale
Infrastrukturen und auf die Wettbewerbsfahigkeit der EU feststellen sowie eine
sehr starke Kontinuitat mit bestehenden Arbeitsprogrammen.

Edler et al. (2020) definieren technologische Souveranitat als ,die Fahigkeit eines
Staates oder Staatenverbunds, die Technologien bereitzustellen, die er fur sein
Wohlergehen, seine Wettbewerbsfahigkeit und seine Handlungsfahigkeit als
entscheidend erachtet, und die Fahigkeit, diese Technologien selbst zu
entwickeln oder aus anderen Wirtschaftsrdumen ohne einseitige strukturelle
Abhangigkeiten zu beziehen” (eigene Ubersetzung). Technologische
Souveranitat ist damit nicht allein auf digitale Technologien beschrankt,
wenngleich diese eine herausgehobene Rolle spielen, sondern umfasst auch
andere als essenziell betrachtete Technologien. Als Mittel, um technologische
Souveranitat zu erreichen und Abhangigkeiten zu reduzieren, strebt die EU
sowohl eine Férderung von Forschungskapazitadten und Wettbewerb an als auch
den Aufbau von Infrastrukturen und die Starkung von technologischen und
wirtschaftlichen SchllUsselkompetenzen (EC 2020). Im Begriffsverstandnis der
EU ist dabei der Staat der entscheidende Akteur in der Herstellung und Sicherung
technologischer Souveranitat.

Das Verstéandnis von technologischer Souveranitat ist auf EU-Ebene eng
verbunden mit dem Konzept der strategischen Autonomie (Bauer & Erixon 2020).
Dieses wurde 2016 in der ,Globalen Strategie fur die AuBen- und
Sicherheitspolitik” (Bendiek 2016) der EU eingefihrt und ahnelt dem oben
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skizzierten Souveranitatsbegriff, betont jedoch deutlich starker die Rolle von
multilateralen Beziehungen und Partnerschaften (European External Action
Service 2016, Lippert et al. 2019) wie auch sicherheits- und
verteidigungspolitische Aspekte. Damit kann strategische Autonomie als eine
Zutat fUr das Erreichen der technologischen Souveranitat der EU und ihrer
Mitgliedstaaten verstanden werden (Timmers 2019). Die Erfahrungen aus der
Corona-Pandemie und der Wandel des geopolitischen Geflges im
Zusammenhang mit dem Krieg Russlands in der Ukraine haben der Diskussion
um technologische Souveranitat und strategische Souveranitat in der EU neuen
Schwung verliehen.

Box 1: Exkurs: Souveranitat

Der Begriff der Souveranitat ist im allgemeinen Verstandnis eng mit der Idee
eines territorial begrenzten Nationalstaats verbunden. Demnach gilt ein Staat
dann als souveran, wenn er — nach innen wie auBen - politisch, wirtschaftlich
und gesellschaftlich selbstbestimmt und unbeeinflusst von anderen Staaten
agieren kann. Dabei ist der Begriff der Souveranitat jedoch nicht mit Autarkie
zu verwechseln, also der absoluten oder teilweisen Unabhangigkeit von
anderen Staaten z. B. durch Selbstversorgung.

In einer engen Verflechtung mit anderen Staaten Souveranitat zu bewahren,
ist kein Widerspruch. Wichtig ist jedoch, dass diese Verflechtungen bewusst
und nicht alternativios eingegangen werden, sondern aus einem
selbstbestimmten Abwagungs- und Entscheidungsprozess hervorgegangen
sind und ein gewisses MaB an Handlungsfreiheit erlauben. Souveranitat Iasst
sich damit allgemein als Selbstbestimmtheit verstehen.

2.2. Digitale Souveranitat - eine Arbeitsdefinition

Diesem Positionspapier liegt ein breites und umfassendes Verstandnis von
digitaler Souveranitat zu Grunde. Es versteht digitale Souveranitat als ,die
Summe aller Fahigkeiten und Maoglichkeiten von Individuen und Institutionen,
ihre Rolle(n) in der digitalen Welt selbststéandig, selbstbestimmt und sicher
ausUben zu kdnnen” (Goldacker 2017).
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Wir sehen dabei drei Ebenen als zentral an: die staatliche Ebene, die Ebenen von
Organisationen wie etwa offentliche Einrichtungen oder Unternehmen sowie die
Ebene des Individuums (siehe Abbildung 1).

Staat
Sicherheits-und Innenpolitik

z.B. Starkere Uberwachungsabwehr
und -verschlusselung

Férderung von sicheren und nationalen
Technologien und Produkten

Schutz der digitalen Infrastruktur

Digitale Souveranitat

Individuum Organisationen
Bildungs- Wirtschaft
und Verbraucherpolitik und Verwaltung
z.B. Starkung von Foérderung der
Digitalkompetenz durch Wettbewerbsfahigkeit und
padagogische Angebote technischer Unabhangigkeit
Regulierung digitaler Dienste Digitalisierung der Verwaltung
Verbraucherschutz durch Stéarkung der
verbesserte Transparenz .Datensouveranitat”
Aufbau von

SchlUsselkompetenzen
und -technologien

Abbildung 7: Dimensionen digitaler Souveranitit und Umsetzungsfelder (nach Pohle 2020)

Staatlichen Akteuren kommt bei der Gestaltung einer am Prinzip der digitalen
Souveranitat ausgerichteten Digitalpolitik eine besondere Rolle zu. So stellt der
regulative Rahmen, der von Staaten oder einem Staatenverbund wie der EU fur
die Digitalisierung gesetzt wird, eine wichtige Voraussetzung fur die Entwicklung
und AusUbung digitaler Souveranitat auf allen drei Ebenen dar. Dies hat vor allem
mit drei globalen Trends und Dynamiken zu tun, die sich bis auf die individuelle
Ebene der digitalen Souveranitat auswirken:

e Zum einen hat die technologische Hegemonie einiger weniger Staaten
und Unternehmen zu einem bislang nie gekannten Machtgefélle gefuhrt:
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Die materielle und immaterielle Macht uber weite Teile der kritischen
gesellschaftlichen und wirtschaftlichen Infrastruktur befindet sich heute
in den Handen der Privatwirtschaft (Kapczynsk 2020). Diese entzieht sich
- aufgrund rasanter Technologieentwicklung und der faktischen
Exterritorialitdt multinationaler Tech-Konzerne - bislang weitgehend der
staatlichen Regulierung. In den letzten Jahren hat jedoch die EU damit
begonnen, diese  Problematik  durch  eine  Vielzahl  von
Regulierungsinitiativen im Bereich der Datennutzung, der Kl sowie
digitaler Plattformen und Dienstleistungen anzugehen. Jingst hat
zudem die Diskussion um die Produktion von Mikrochips in Europa an
Dynamik gewonnen.

e Damit eng verbunden hat das Bewusstsein uUber die Vulnerabilitat
digitaler, kritischer Infrastrukturen gegenuber Eingriffen anderer Staaten
zugenommen. Dazu beigetragen haben nicht zuletzt die Enthlllungen
von Edward Snowden, der 2013 die weitreichende Uberwachung der
Internetkommunikation durch US-amerikanische Geheimdienste publik
machte. Aber auch gezielte Cyberangriffe oder die Manipulation von
sozialen Medien etwa in Wahlkampfzeiten sind inzwischen als drangende
Herausforderungen erkannt. Auch hier fallt dem Staat eine besondere
Rolle fur den Schutz und die Sicherheit seiner digitalen Infrastrukturen zu.

e SchlieBlich zeigt sich, dass die Frage der Ausgestaltung der digitalen
Wirtschaft und Gesellschaft hochgradig wertebezogen und damit
kontrovers ist. Vor allem die USA und China ringen darum, die normative
Rahmensetzung fur die globale digitale Transformation zu dominieren.
Die Bemuhungen der EU, ihre technologische Souveranitat zu starken,
sind daher untrennbar damit verbunden, mit einem menschenzentrierten
Ansatz fUr die Digitalisierung eine Alternative zu den bisher
dominierenden Modellen der USA und China zu etablieren. Gleichzeitig
petont die EU zunehmend selbstbewusst ihren geopolitischen
Gestaltungsanspruch in Fragen der digitalen Transformation auf globaler
Ebene (Europaische Kommission 2020). Sie beruft sich dabei nicht zuletzt
auf ihre umfassende Erfahrung aus zahlreichen Regulierungsvorhaben,
etwa in Bezug auf Datenschutz, den Einsatz von Kl, die Nutzung von
Daten und die Ausgestaltung von Plattformen und digitalen
Dienstleistungen.
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Vor diesem Hintergrund bringt die Debatte um digitale bzw. technologische
Souveranitat in Deutschland und der EU sowohl den Wunsch nach als auch die
Notwendigkeit von mehr Handlungs- und Gestaltungsfreiheit zum Ausdruck, um
im digitalen Raum selbstbestimmt zu agieren, den digitalen Wandel nach eigenen
Wertvorstellungen mitzugestalten sowie die eigene Vulnerabilitdt gegentber
vielfaltigen Gefahren im Zusammenhang mit der Digitalisierung maglichst gering
zu halten. Der Angriffskrieg Russlands auf die Ukraine hat hier insbesondere das
Bewusstsein fur Gefahr von Cyberangriffen erhnoht. Zudem hat die COVID-19
Pandemie die Rolle der Digitalisierung fur krisenresilientere Gesellschaften
aufgezeigt und den Ruf nach mehr Selbststandigkeit
und Entscheidungsmdglichkeiten im digitalen Raum gestérkt, aber auch
Zielkonflikte - etwa zwischen Datennutzung und Datensouveranitat - erkennen
lassen.
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Box 2: Digitale Souveranitat bewerten

Digitale Souveranitatist ein normatives Konzept, das nicht gemessen, jedoch
nach ausgewanhlten Kriterien bewertet werden kann. Eine solche Bewertung
kann helfen, Zielbilder fur die digitale Souveranitat eines Staates zu
entwickeln und die Einhaltung dieser Ziele zu Uberprifen. DarUber hinaus
ermoglicht sie, Lander hinsichtlich ihrer digitalen Souveranitat zu
vergleichen. Um die digitale Souveranitat eines Landes zu bewerten, bedarf
es jedoch einer eindeutigen Operationalisierung des Begriffs. Die Auswahl
geeigneter Indikatoren hangt dabei vom zugrunde liegenden
Begriffsverstandnis der digitalen Souveranitat ab (Cory & Dascoli 2021) und
stellt - gemeinsam mit der Verfugbarkeit von Daten - eine wesentliche
Herausforderung dar.

In einem der wenigen Versuche, einen modellhaften Index digitaler
Souveranitat zu erstellen, kombiniert Kaloudis (2021) mehrere Indizes,
welche die digitalen Fahigkeiten und die politische Souveranitat einzelner
Lander abbilden. Er schlagt dabei eine Vielzahl weiterer maglicher Kriterien
vor, die in einen kombinierten Index einflieBen konnten, wie beispielsweise
die HOhe der Investitionen in relevante Technologien, die Anzahl
einschlagiger Patente oder das Import- bzw. Exportvolumen entsprechender
Produkte und Grundstoffe. Jedoch wird dabei schnell deutlich, dass die
Auswahl und Gewichtung der Indikatoren normativ gepragt sind und sogar
zu widerspruchlichen oder nicht eindeutig zu interpretierenden Ergebnissen
fuhren koénnen. So zeichnet der von Kaloudis erstellte Index viele
autokratische Staaten, wie beispielsweise China, als Lander mit lediglich
geringer bis mittlerer digitaler Souveranitat aus. Von den Staaten mit der
hochsten digitalen Souveranitats-Wertung werden 17 von 18 demokratisch
regiert. Eine freiheitlich-demokratische Bevorzugung in der Bewertung
kdnnte ein Grund dafur sein.
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3. Nexus aus digitaler Nachhaltigkeit, Souveranitat und
Resilienz

3.1. Nachhaltige Digitalisierung

Ahnlich wie bei dem Konzept der digitalen Souveranitat gibt es auch in Bezug
auf eine nachhaltige Digitalisierung unterschiedliche Begriffsverstandnisse. Ein
Grund dafur ist die Vielfalt an Definitionen fur den Begriff der Nachhaltigkeit an
sich (siehe Box 2). Des Weiteren kann der Bezug des Nachhaltigkeitsbegriffs zu
Digitalisierung sehr unterschiedlich interpretiert werden. Debattiert werden vor
allem drei Bedeutungsebenen fur eine nachhaltige bzw. nachhaltigkeits-
orientierte Digitalisierung:

e Nachhaltige Gestaltung von digitalen Technologien, Anwendungen und
Markten, also z. B. Reparierbarkeit von Smartphones, um Elektroschrott
zu verringern, Barrierefreiheit digitaler Tools oder Regulierung digitaler
Mérkte, um Datenschutz fur Nutzer*innen zu gewahrleisten.

e FErreichen von Nachhaltigkeitszielen durch den Einsatz digitaler
Technologien, also z. B. digitales Arten-Monitoring, um einen Beitrag zum
Erhalt der Biodiversitdt zu leisten, digital-gestUtztes Ressourcen-
management in der Industrie, um Materialien effizienter zu nutzen und
Abfalle zu vermeiden oder Apps mit Informationsangeboten, um einen
Beitrag zu gesellschaftlicher Inklusion zu leisten.

e Nachhaltige oder nachhaltigkeitsforderliche systemische Verénderungen
vor allem durch soziale Innovationen in Folge der Digitalisierung, z. B. die
Ermdglichung neuer nachhaltiger Geschaftsmodelle oder Verhaltens-
weisen durch Digitalisierung, wobei deren Effekte weit Uber die
Wirkungen einzelner Technologien oder Anwendungen hinausgehen.

So ist zu beobachten, dass Innovationen wie die Sharing Economy in der
Mobilitét neue Verhaltensweisen fur das Individuum erméglichen und damit auch
neue Entwicklungspfade fur die Gesellschaft eréffnen. Dabei entscheidet die Art
der Gestaltung und Nutzung von sozio-technischen Innovationen uber deren
Wirkung fur eine nachhaltige Entwicklung.

DarUber hinaus wird ebenfalls betont, dass der Dreiklang der drei
Nachhaltigkeitsstrategien Effizienz, Konsistenz und Suffizienz eine zentrale Rolle
fur eine nachhaltige Digitalisierung spielt (Reichel 2018). Effizienz steht dabei fur

"
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die ressourcen- und energiesparende Produktion und Nutzung digitaler
Technologien. Konsistenz bedeutet, dass digitale Technologien moglichst so
konstruiert sein sollten, dass sie in (mdglichst) geschlossenen Ressourcen-
kreislaufen wiederverwertet werden kénnen. Suffizienz hingegen zielt auf das
Nutzungsverhalten ab und strebt einen sparsamen Einsatz der Digitalisierung
und die Vermeidung unndtigen Konsums an.

Box 3: Exkurs: Nachhaltigkeit

Der Begriff der Nachhaltigkeit stammt urspranglich aus der Forstwirtschaft
und steht dort fur eine ausbalancierte wirtschaftliche Nutzung eines Waldes,
ohne dessen Regenerationsfahigkeit zu beeintrachtigen. In den 1970er und
1980er Jahren gewann der Begriff der Nachhaltigkeit zunehmend politische
Relevanz, etwa durch die Berichte des Club of Rome Uber die Grenzen des
Wachstums (Meadows et al. 1974) und der sogenannten Brundlandt
Commission Uber ,Unsere gemeinsame Zukunft” (Brundtland 1985), die beide
den bestehenden Konflikt zwischen wirtschaftlicher Entwicklung und dem
Verbrauch und der Zerstorung naturlicher Lebensgrundlagen thematisierten.
Mit steigendem Bewusstsein fur den menschengemachten Klimawandel in
den 1990er Jahren wurde der Begriff der Nachhaltigkeit zunehmend mit der
Vermeidung von Treibhausgas-Emissionen verbunden.

Das Verstandnis von nachhaltiger Entwicklung, das auch den 2015 lancierten
Nachhaltigkeitszielen der Vereinten Nationen (UN SDGs) zugrunde liegt, geht
jedoch weit uber rein okologische Aspekte hinaus. Es bezieht auch soziale
Nachhaltigkeitsaspekte ein, etwa Zugang =zu Bildung, Teilhabe,
Geschlechtergerechtigkeit und Armutsbekampfung. Die Diskussion um eine
nachhaltige Digitalisierung, die vor allem in Deutschland in den letzten funf
bis zehn Jahren an Dynamik gewann, knupft weitestgehend an dieses breite
Verstandnis von Nachhaltigkeit - das heiBt seine sozial- wie Okologische
Dimension - an. Hinzu kommen jedoch auch digitalspezifische Thematiken,
die bisher in der Nachhaltigkeitsdebatte keine oder kaum eine Rolle spielten,
wie z.B. Fragen des Umgangs mit und Schutzes von Daten oder die
Beeinflussung von Nutzer*innen sozialer Medien und damit potenziell
negative  Auswirkungen auf demokratische Prozesse und den
gesellschaftlichen Zusammenhalt.
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Den unterschiedlichen Konzepten und Verstédndnissen einer nachhaltigen
Digitalisierung ist gemein, dass sie Nachhaltigkeit als normativen Rahmen, wenn
nicht gar als Zielbild fUr die digitale Transformation betrachten.

3.2. Digitale Resilienz

Im Zuge der COVID-19 Pandemie werden die Wirkungen der Digitalisierung
verstarkt mit dem Begriff der digitalen Resilienz in Verbindung gebracht. Dieser
bezieht sich zumeist auf einzelne oder kollektive Akteure, fur deren Funktionieren
digitale Technologien eine wesentliche Rolle spielen. FUr das Konzept der
digitalen Resilienz besteht bisher keine allgemein gultige Definition. Es wird
daher sehr unterschiedlich verwendet und beschreibt je nach Kontext und
Begriffsverstandnis die Fahigkeit,

e Krisen und Stoérereignisse von digital(isiert)en Systemen,

e Krisen und Stérereignisse mit Hilfe digitaler Technologien, aber auch

e Krisen und Stoérereignisse, die durch digitale Technologien ausgeldst
oder verstarkt werden,

zu Uberstehen und zu bewaltigen. Ein Beispiel fur die erste Dimension der
digitalen Resilienz ist etwa der Einbau von Redundanzen in digitalen
Infrastrukturen, damit mdgliche physische Beschadigungen der Infrastruktur
nicht sofort zu einem Totalausfall fUhren. Ein Beispiel fur die zweite Ebene ist die
Bewaltigung der COVID-19 Pandemie unter Zuhilfenahme digitaler Tracking-
Tools, um Infektionsketten besser nachvollziehen zu kénnen. FUr die dritte
Dimension digitaler Resilienz kann beispielhaft die Verringerung der Anfalligkeit
kritischer Infrastrukturen wie Krankenhdusern gegenuber Cyberangriffen,
genannt werden. Resilienz im Sinne eines vorausschauenden Systemdesigns,
um Risiken und ihre Folgewirkungen zu adressieren, kann somit als ein weiterer
Aspekt eines holistischen Nachhaltigkeitsbegriffes betrachtet werden - es wird
jedoch auch als eigenstandiges, von Nachhaltigkeit unabhangiges Konzept
genutzt.

Im CO:DINA-Vorhaben erkennen wir die enge Beziehung zwischen Resilienz und
Nachhaltigkeit an und verstehen Resilienz vorrangig als Eigenschaft und
Fahigkeit eines Akteurs oder eines Systems, Storereignisse zu bewaltigen und

13



POSITIONSPAPIER

OCUI’\O N°® 10 | Juni 22

sich auf Basis der gemachten Erfahrungen weiterzuentwickeln. Damit sehen wir
Resilienz als eine zentrale Bedingung fur eine nachhaltige Entwicklung an.

Box 4: Exkurs: Resilienz

Der Begriff Resilienz zeichnet sich durch ein breites Bedeutungsspektrum
aus. Originar wird er vor allem in der Psychologie verwendet und steht dort
far  die  Widerstandsfahigkeit  eines  Individuums, sich  durch
Anpassungsleistungen trotz ungunstiger Lebensumstande und kritischer
Lebensereignisse erfolgreich zu entwickeln. In den vergangenen
Jahrzehnten wurde der Begriff verstarkt in sozialwissenschaftlichen
Kontexten verwendet, um die Widerstandskraft eines gesellschaftlichen (Teil-
)Systems gegenuber Stérungen zu charakterisieren und dessen Fahigkeit zur
Anpassung an veranderte Umweltbedingungen darzustellen.

Resilienz ist dabei an sich normativ neutral und kann mit unterschiedlichen
Werten und Zielstellungen verbunden werden. Aus
Nachhaltigkeitsperspektive sollte Resilienz in einer krisenhaften Welt als eine
Grundvoraussetzung fur den Erfolg von Nachhaltigkeitszielen angesehen
werden (Beer & Rammler 2021).

Beer und Rammler definieren transformative Resilienz als die Fahigkeit einer
Gesellschaft, neben der sozialdkologischen Transformation auch
gegenwartigen wie zukunftigen Krisen gerecht zu werden. Der Grad der
erreichten transformativen Resilienz entspricht dabei der Fahigkeit, unter
wechselhaften und unsicheren Bedingungen eine nachhaltige Entwicklung
der Gesellschaft erfolgreich voranzutreiben. Um dieses abstrakte Konzept im
Sinne einer nachhaltigkeitspolitischen Anwendung zu konkretisieren,
unterscheiden sie drei Dimensionen transformativer Resilienz:

1)  Widerstandsfahigkeit als die Kapazitat, mogliche Krisen zu
antizipieren und relevante Gesellschaftssysteme zu starken

2) Anpassungstéhigkeit als die Kapazitat, auf Stérungen zu reagieren
und diese nachhaltig zu beheben; sowie

3) Transformationsféhigkeit als die Kapazitat, den disruptiven Moment
von Krisen als Katalysator fur den soziodkologischen Umbau zu
nutzen (Beer & Rammler 2021).
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3.3. Zwischenfazit

Nachhaltige Digitalisierung und digitale Resilienz sind zwei weitere
SchlUsselkonzepte, die eng mit Fragen der digitalen Souveranitat verbunden
sind. Digitale Souveranitat kann als eine zentrale Voraussetzung zum Erreichen
der normativen Zieldimensionen einer nachhaltigen Digitalisierung - also etwa
Okologischer Unbedenklichkeit, sozialer Vertraglichkeit und
Generationengerechtigkeit — betrachtet werden. Nur eine weitreichende digitale
Selbstbestimmungsfahigkeit kann es Gesellschaften ermadglichen, dass ihre
Normen und Werte in der Ausgestaltung digitaler Technologien, Anwendungen
und Mérkte berucksichtigt werden.

Zudem ist digitale Souveranitat ein zentraler Baustein fur die digitale Resilienz
von Gesellschaften, indem sie ihnen etwa erlaubt, kritische Infrastrukturen mit
digitalen Komponenten auszustatten, die weniger anfallig gegentber Angriffen
durch staatliche wie nicht-staatliche Aggressoren sind (Rammler et al. 2021),
sich unabhangiger von Technologieimporten zu machen oder Regeln fur
Teilsysteme, etwa digitale Markte oder den Einsatz von Kl, aufzustellen und
durchzusetzen.

Allerdings sei erwahnt, dass sich das Verstandnis von bzw. die Anforderungen
an digitale Nachhaltigkeit, Resilienz und Souveranitdt Uber die Zeit hinweg
wandeln und von zahlreichen Faktoren abh&ngig sind. Sie sollten daher immer
vor ihrem gesellschaftlichen und politischen Kontext betrachtet werden (Beer &
Rammler 2021).
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4. Digitale Souveranitat und Nachhaltigkeit - Synergien und
Zielkonflikte auf Ebene der EU

Mit dem digitalen Wandel und dem sozial-6kologischen Umbau von Wirtschaft
und Gesellschaft steht die EU vor der Herausforderung, zwei umfassende
Transformationsprozesse gleichzeitig bewaltigen zu missen. Neben dem Green
Deal (siehe Box 5) wurden in den vergangenen Jahren auch zahlreiche
digitalpolitische Regulierungsansatze lanciert. In Vorbereitung auf die von der EU
zur digitalen Dekade” ausgerufenen 2020er-Jahre einigte sich die EU auf
zahlreiche Gesetzesinitiativen (Europdische Kommission, 2021). Zu den
geplanten und sich momentan im europdischen Gesetzgebungsprozess
befindlichen Gesetzesinitiativen mit besonderer Relevanz fur die digitale
Souveranitat gehoren die KI-Verordnung (Al Act), die Verordnung Uber Daten-
Governance (Data Governance Act), die Datenverordnung (Data Act), das Gesetz
Uber digitale Markte (Digital Markets Act, DMA), das Gesetz Uber digitale Dienste
(Digital Services Act, DSA) sowie das Chip-Gesetz (European Chips Act).

Box 5: Der European Green Deal und die digitale Transformation

Mit ihrem European Green Deal will die EU bis 2050 der erste ,klimaneutrale
Kontinent” werden. Neben den klima- und umweltpolitischen Zielsetzungen
des Green Deals, soll das Vorhaben die EU auch international als Vorreiter in
der Bekémpfung des Klimawandels positionieren sowie die EU durch die
gezielte Forderung notwendiger Innovationen fUr die sozial-6kologische
Wirtschaftstransformation rusten.

Der MaBnahmenkatalog des European Green Deal wird inzwischen von einem
klimafreundlichen Wiederaufbauprogramm erganzt. Als Reaktion auf die
wirtschaftlichen Folgen der COVID-19-Pandemie wurde 2020 der sogenannte
Next Generation EU (NGEU) Fond mit einem Umfang von 750 Milliarden Euro
als groBtes Konjunkturpaket der EU-Geschichte beschlossen. Unter dem
Schlagwort Green Recovery sollen dabei 37 Prozent der Mittel fur den
European Green Deal ausgegeben werden, weitere 20 Prozent sind fur den
Ausbau der Digitalisierung vorgesehen.
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DarUber hinaus ist der 2020 beschlossene europaische ,Aktionsplan fur die
Kreislaufwirtschaft” ein wichtiger Baustein des European Green Deals. Dieser
fokussiert sich auf die Gestaltung und Produktion von Produkten, damit
verwendete Ressourcen kunftig so lange wie maoglich in der EU-Wirtschaft
verbleiben. Neben den 06kologischen Aspekten werden vor allem neue
Geschafts- und Beschaftigungsmaglichkeiten sowie die internationale
Wettbewerbsfahigkeit als Grinde angefuhrt. Im  Rahmen einer
Kreislaufwirtschaft kénnte Europa auch seine Abhangigkeit vom Import
bestimmter Rohstoffe, wie z. B. seltene Erden, reduzieren.

Mit der 2021 in Kraft getretenen Okodesign-Richtlinie werden des Weiteren
Vorgaben fur die Reparaturmdglichkeit von Elektrogeraten, einschlieBlich
Elektronischer Displays gemacht. Entsprechender Regulierungsdruck der EU
hat dabei in der Praxis bereits heute Auswirkungen tber die Grenzen des EU-
Markts hinaus. Beispielsweise gab Apple als Reaktion auf die EU-Richtlinie
seine langjahrige restriktive Ersatzteilpolitik auch auf dem amerikanischen
Markt auf (Mearian 2021).

Erklartes Ziel der EU ist es, mit solchen regulativen MaBnahmen, aber auch mit
Foérderprogrammen fur Forschung und Entwicklung, zu einem Vorreiter von
~weltweit  kompetitiven,  sozial  verantwortlichen und  nachhaltigen
Hochtechnologien zu werden” (EU 2021). DarUber hinaus soll der ,BrUssel-Effekt”
(siehe Box 6) auch im Bereich Digitalisierung dabei helfen, Normen und
Standards entsprechend européischer Werte weltweit zu gestalten (Nestoras
2022).

Im Folgenden stellen wir anhand einzelner digitalpolitischer Themenfelder dar,
inwiefern das Bestreben, die Digitalisierung selbststandig, selbstbestimmt und
sicher auszulben, dazu dienen konnte, sozial-0kologische
Transformationspfade zu erschlieBen und zu beschreiten. Dabei betrachten wir
insbesondere potenzielle Synergien sowie Zielkonflikte zwischen Souveranitats-
und Nachhaltigkeitszielen. Die Auswahl der relevanten Themenfelder orientiert
sich an einer Studie des Oxford Internet Instituts, welche die
Verwendungsweisen des Begriffs der digitalen Souveranitat durch die zentralen
EU-Akteure Kommission, Parlament und Rat empirisch untersuchte (Roberts et
al. 2021). In der Studie wurden dazu alle Instanzen des Begriffs auf den
Webseiten der genannten Akteure nach Themenkontexten gebundelt, wobei
funf wiederkehrende Handlungsfelder identifiziert werden konnten: Daten-
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Governance, Plattformunternenmen, digitale Infrastruktur, aufkommende
Technologien sowie IT-Sicherheit.

Box 6: Der Briussel-Effekt

Der von der Handelsrechtsexpertin Anu Bradford vorgeschlagene Begriff
.Brussel-Effekt” bezeichnet in Anlehnung an den Begriff ,Kalifornien-Effekt”
die Ubernahme strengerer EU-Vorschriften durch andere Hoheitsbereiche
und global agierende Firmen. Firmen orientieren sich dabei an den strengeren
(européischen) Standards, da mit diesen automatisch auch die schwécheren
Standards anderer Staaten erfullt werden und so ein Effizienzgewinn erzielt
werden kann. Der Aufwand fur Untermnehmen, mehrere unterschiedliche
Standards zu beachten ist in der Praxis haufig zu hoch. Es existieren also
Marktannreize far ein race to the top - das Gegenteil eines
Unterbietungswettlaufs. In Bereichen wie Wettbewerbspolitik, Umweltschutz
sowie der Verbrauchersicherheit ist die Europaische Union aufgrund ihrer
GroBe und Marktmacht sowie hohen Regulierungskapazitdten und der
strengen Einhaltung von Standards bereits zu einer Art regulatorischer
Hegemon avanciert (Bradford 2020).

4 1. Daten-Governance

Daten-Governance - verstanden als das gesetzliche Rahmen- und Regelwerk
fur den Umgang mit Daten - ist das Feld, in dem das Bestreben, die europaische
digitale Souveranitat zu starken, bislang am weitesten fortgeschritten ist. Mit
dem Ziel, den Schutz persénlicher Daten europaischer Burger*innen zu
verbessern, trat 2018 die européaische Datenschutzgrundverordnung (DSGVO) in
Kraft. Mit der DSGVO wurden die Regeln zur Verarbeitung personenbezogener
Daten EU-weit vereinheitlicht und teilweise ausgebaut. Sie gilt fur inner- und
auBer-europaische Unternehmen, soweit deren Datenverarbeitung mit einem
Angebot in Zusammenhang steht, das sich an Personen in der EU richtet. Der
BuBgeldrahmen wurde dabei wesentlich erhoht, sodass die europaische
Regulierung in diesem Fall als Katalysator fur eine Fokusédnderung des
Okosystems aus Softwaredesignern und Entwicklern wirkte. AuBereuropaische
Firmen haben ihr Produktportfolio inzwischen breit umgestellt, um weltweit der
europaischen Datenschutzrichtlinie zu entsprechen. (Bluestone 2021). Damit hat
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die DSGVO vermutlich auch auBerhalb der EU eine Starkung von Datenschutz-
Prinzipien bewirkt (Greenleaf 2021).

DarUber hinaus stellt die européische Datenstrategie eine der jungsten
Bemuhungen dar, einen Ansatz fUr eine gemeinsame europaische Daten-
Governance zu entwickeln. Zentrale Regulierungsbestandteile sind der sich noch
in dem EU-Gesetzgebungsprozess befindlichen Data Governance Act® sowie der
Data Act®. Ziel dieser Regulierungen ist es, einen funktionierenden Binnenmarkt
far Daten bei gleichzeitig hohem Datenschutz zu schaffen und damit die
Wertschopfung aus Daten anzukurbeln.

Eine Balance zwischen einer privatwirtschaftlich-wachstumsorientierten und
einer o6ffentlich-gemeinwohlorientierten Daten-Governance zu schaffen, ist eine
zentrale Herausforderung europaischer Datenpolitik. Ein unzureichender
Datenaustausch zwischen marktwirtschaftlichen Unternehmen oder staatlichen
Organisationen kann als Innovationshemmer wirken, z.B. im Bereich der
kommunalen Daseinsvorsorge. Um diese Herausforderungen zu bewaltigen,
schlagt die EU in ihrem Data Act einige MaBnahmen vor. So sollen die
Burger*innen besseren Zugang zu den eigenen Daten erhalten, die von
vernetzten Geraten erzeugt werden, sowie besser gegen den unrechtmaBigen
Gebrauch dieser Daten geschUltzt werden. DarUber hinaus sollen kleine und
mittlere Unternehmen (KMU) hinsichtlich der wirtschaftlichen Nutzung von
Daten vor missbrauchlichen Vertragsklauseln geschutzt werden, die von einer
Vertragspartei mit einer deutlich starkeren Verhandlungsposition vorgegeben
werden. Behorden soll zudem im Fall einer definierten Notlage der Zugang zu
spezifischen Daten des Privatsektors vereinfacht werden (Européische
Kommission, 2022b). Auch wenn die generelle Regulierung fur das Teilen und
Nutzen von Daten begruBt wird, so wird vor allem von Expert*innen aus der

3 Hauptfokus des Data Governance Act sind bereits vorhandene, 6ffentliche Datenpools,
die besser zuganglich gemacht werden sollen. Ein zentraler Ansatz sind dabei durch EU-
Recht kontrollierte neutrale Vermittlungsstellen, sogenannten Datenintermediaren, die
mehr Transparenz und Vertrauen auf dem Datenmarkt garantieren kénnten. Das
vorgeschlagene Gesetz trifft aber auch Regelungen zur Datenspende von
Privatpersonen, beispielsweise in Form von Datengenossenschaften.

4 Der Data Act wird sich auf die Datennutzung im Kontext von Business-to-Business und
Business-to-Government fokussieren und zugleich die bisherigen Regeln fur
Datenbanken Uberarbeiten.
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Zivilgesellschaft Kritik am Datengesetz geaduBert, da das Gemeinwohl hinter
wirtschaftlichen Interessen weitgehend zurlckbleibt (Dachwitz 2022).

Box 7: Gemeinwohlorientierte Daten-Governance — eine Case study

In dem Versuch, eine starke Datenwirtschaft mit einer gemeinwohlorientierten
Daten-Governance zu kombinieren, wurde im Rahmen des Projekts DECODE
(Decentralised Citizen-owned Data Ecosystems) die Daten-Governance in
Barcelona als Modellstadt grundlegend veréandert. Die Daten der Burger*innen
wurden im Sinne sog. Data Commons als 6ffentliche Infrastruktur interpretiert,
Uber die gemeinwohlorientiert und unter Achtung des Datenschutzes verfugt
werden kann. Auf diese Weise kdnnen die BuUrger*innen souveran Uber ihre
Daten bestimmen und individuell festlegen, wer ihre Daten wann und zu
welchem Zweck verwenden darf. Als europaische Alternative zum
privatkapitalistischen Datenmodell des Silicon Valley oder gar Chinas digital-
autoritérem Modell soll das DECODE-Projekt aufzeigen, wie Daten
gemeinwohlorientiert und gleichzeitig 06konomisch sinnvoll verarbeitet
werden und somit allen Beteiligten an der Daten-Wertschépfungskette zum
Vorteil gereichen kédnnen (Bria 2022).

Kritik am Modell der Data Commons kommt derweil aus volkswirtschaftlicher
Richtung. So wird argumentiert, dass digitale Gemeinguter ihren Zweck nur
dann erfullen kénnen, wenn sie auch in freien Marktsystemen auBerhalb des
Wertkreislaufes des Gemeinguts selbst gehandelt werden kénnen. Dies birgt
jedoch das Risiko eines UbermaBigen Durchsickerns von Daten an rein
gewinnorientierte Unternehmen, was die ursprungliche Idee der Daten als
Gemeingut unterminieren wirde (Zygmuntowski et al. 2021).

Auch die Entwicklung des Datendkosystems rund um die Initiative Gaia-X betrifft
Fragen der Daten-Governance. Bei dem paneuropédischen Projekt soll eine
foderale und dezentrale Dateninfrastruktur entwickelt werden, die Unternehmen
und Burger*innen gleichermaBen Zugriff und Kontrolle Uber ihre Daten
ermoglicht. Dazu werden gemeinsame Standards entwickelt sowie eine
passende Open Source Software-Gemeinschaft aufgebaut. Kritische Stimmen
von Expert*innen bescheinigen dem Projekt jedoch eine wachsende
Abhangigkeit von internationalen Technologiekonzernen sowie mangelnde
Transparenz und Kritikfahigkeit (Noyan 2021).

20



POSITIONSPAPIER

000|q0 N°® 10 | Juni 22

Daten-Governance spielt aus klima- und umweltpolitischer Sicht eine
bedeutende Rolle, denn Akteure, die klimaschutzrelevante
Softwareanwendungen entwickeln méchten, sind auf den Zugang zu relevanten
und hochwertigen Daten angewiesen. Im kommunalen Kontext betrifft dies etwa
die Bereiche Verkehrssteuerung, Energieversorgung oder die Gebdudetechnik
(Oko-Institut & IZT 2021). Der Zugang zu geeigneten Datenbestanden ist zudem
eine wichtige Voraussetzung fur die Forschung zu klimapolitischen
Problemstellungen wie auch fur das Monitoring der 17 Ziele der Vereinten
Nationen fur nachhaltige Entwicklung (UN Sustainable Development Goals,
SDGs). Die SDGs definieren politische Ziele, die global der Sicherung einer
nachhaltigen Entwicklung auf ékonomischer, sozialer sowie 6kologischer Ebene
dienen sollen. Expert*innen haben darauf hingewiesen, dass zur Erreichung
dieser Ziele der Einsatz von digitalen Technologien notwendig ist, die die
Datenrechte und die Privatsphare der Burger*innen garantieren (Michael et al.
2019).

Zusammenfassend lasst sich sagen, dass die Aktivitdten der EU, ihre
Souveranitat im Bereich der Daten-Governance auf der Basis europaischer
Grundwerte zu starken, von zentraler Bedeutung fur die soziale und ékologische
Nachhaltigkeit Europas sind. Allerdings bedarf es noch weiterer Bemuhungen,
um besser zu verstehen, welche Ansatze der Daten-Governace geeignet sind,
um gemeinwohl- und nachhaltigkeitsorientierte Ziele optimal zu unterstttzen.

4.2. Plattformunternenmen

Digitale Plattformunternehmen spielen eine immer groBere Rolle fur das
Funktionieren einer modernen Gesellschaft und Wirtschaft und sind aus unserer
Alltagswelt nicht mehr wegzudenken. Einzelne Unternehmen, wie etwa Google,
Amazon und Meta, haben dabei eine dominierende Marktmacht erreicht. Hierbei
spielen Konzentrationsprozesse auf Grund von Netzwerkeffekten eine
entscheidende Rolle: Da groBe Plattformen, die bereits eine groBe Nutzerbasis
haben, deutlich mehr Mdéglichkeiten in Bezug auf Vernetzung, Reichweite,
Warenangebot oder Informationen bieten als kleine, werden sie auch haufiger
und intensiver genutzt. Dadurch werden sie wiederum fur neue Nutzer*innen
attraktiver, wodurch die Zahl der Nutzer*innen weiter ansteigt. Nach einem
solchen Winner-takes-all-Prinzip entstandene, besonders groBe
Plattformunternehmen kénnen den Marktzugang anderer Unternehmer
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erschweren. Die entstandene Machtkonzentration wird dadurch konserviert oder
sogar noch verstarkt (Stafford 2019).

Die Strukturen der derzeitigen Plattformwirtschaft kénnen langfristig groBe
Innovationshemmnisse darstellen (Campbell & Hulme 2001). Die bedeutende
Marktmacht der sogenannten Gatekeeper, also Plattform-Unternehmen mit
einer potenziell marktverzerrenden Macht, kann dabei neue
nachhaltigkeitsorientierte  Start-Ups und kleine und mittelstdndische
Unternehmen in ihrer Entwicklung hemmen. Fur die Transformation des
bisherigen Wirtschaftssystems zu einer postfossilen Kreislaufwirtschaft spielen
innovative privatwirtschaftliche Akteure jedoch eine entscheidende Rolle.

Social-Media-Plattformen als digitale Kommunikationsraume Uben einen hohen
Einfluss auf offentliche Informationen und Willensbildungsprozesse aus. Ohne
klare Rechtsvorgaben durch den Staat oblag es lange den Unternehmen selbst,
Regeln far den Umgang mit kontroversen Inhalten oder Nutzer*innen
festzulegen. Doch die Verbreitung problematischer Inhalte in digitalen
Offentlichkeiten, wie Hasskommentare, Drohungen, bewusste
Fehlinformationen und Verschwoérungstheorien, beschadigen langfristig auch
die Demokratie selbst, wie die Entwicklungen der letzten Jahre zeigen (Sternisko
et al. 2020; Morgan 2018).

Mit dem Digital Markets Act (DMA) und dem Digital Services Act (DSA) befinden
sich zwei zentrale digitale Regulierungsvorhaben im EU-Gesetzgebungsprozess,
die die groBen digitalen Plattformen dazu bringen sollen, ihrer gesellschaftlichen
Verantwortung gerechter zu werden. Beide sollen noch im Laufe der
franzosischen Ratsprasidentschaft 2022 verabschiedet werden. Auch wenn die
Kommission in ihren offiziellen Verlautbarungen darauf achtet, die gréBten US-
amerikanischen Technologie-Unternehmen nicht als explizite Ziele der
Regulierungen zu erwahnen, so ist es offenkundig, dass der Anwendungsbereich
insbesondere Google, Meta und Amazon betrifft (Holm-Hadulla et al. 2020). Far
solche sogenannten Gatekeeper, sind im vorgeschlagenen Digital Markets Act
neue Pflichten in Form von Geboten und Verboten vorgesehen.®> Der DMA stellt
dabei einen Wechsel von den bisherigen ex-post EU-Kartellverfahren hin zu einer

5 Beispielsweise sieht der DMA vor, dass bei der Plattformnutzung generierte Daten mit
gewerblichen Nutzer*innen geteilt werden mussen. Eigene Produkte oder
Dienstleistungen durfen gegentber denen Dritter auf der Plattform in der Reihung nicht
mehr bevorzugt behandelt werden (Holm-Hadulla et al. 2020).
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ex-ante Regulierung dar. Wieder gelten diese Regeln fur Anbieter, unabhangig
davon, wo sie residieren, solange diese ihre Dienstleistungen innerhalb der EU
zur Verfugung stellen. Zur Durchsetzung sind neben hohen GeldbuBen und
Zwangsgeldern  weitere machtige  Instrumente  vorgesehen, etwa
Ermittlungsbefugnisse der Européischen Kommission und die Mdaglichkeit von
einstweiligen Anordnungen. Zudem soll ein praventives Handeln gegentber im
Entstehen befindlichen Gatekeepern ermdéglicht werden.

Anhnlich weitreichend sind die Regelungen fur den vorgeschlagenen Digital
Services Act, der dem besseren Schutz der Nutzer*innen vor illegalen
Dienstleistungen, Hassrede und Desinformation dienen soll. Dazu werden
gestaffelte Verpflichtungen fur Soziale Medien, Verkaufsplattformen sowie
Vermittlungs- und Hosting-Dienste eingefuhrt.c Problematische Entwicklungen,
die zum Teil schon jetzt demokratische Willensbildungsprozesse innerhalb der
Europaischen Union schadigen, sollen damit unterbunden und die Souveranitat
der digitalen Kommunikationsrdume der EU erhdht werden.

Skeptiker wenden allerdings ein, dass selbst wenn DMA und DSA ohne zu groBe
Abschwachungen der derzeit vorgesehenen Regelungen beschlossen werden,
diese Verordnungen an der wirtschaftlich-technologischen Macht der weltweit
gréBten Plattformunternehmen wenig &ndern wurden. Als Beleg wird dafur auf
das Beispiel der Kontaktverfolgungs-Apps wahrend der COVID-19 Pandemie
hingewiesen, bei der selbst souverdne europaischen Regierungen in der
Umsetzung von einem kooperativen Verhalten von Google und Apple abhangig
waren (Roberts et al. 2021).7

Okologische Nachhaltigkeit ist kein Schwerpunkt der beiden EU-Vorhaben zur
Plattform-Regulierung. Der Digital Services Act beinhaltet zwar auch Regeln far

¢ So werden Regelungen getroffen, die die Entfernung illegaler Inhalte auf Online-
Plattformen besser und beschleunigt ermdglichen und gleichzeitig ein Over-Blocking,
d. h. ein prophylaktisch ausgefuhrtes Ldschen und damit Zensur, verhindern sollen
(Bauer 2022).

7 Mindestens 19 EU-Staaten hatten sich an Google und Apple gewandt, um das von
diesen Firmen wéhrend der Pandemie entwickelte sog. Exposure Notification Framework
(ENF) fUr staatliche Kontaktverfolgungs-Apps von infizierten Personen Uber
Smartphones zu nutzen. Uber die Programmierschnittstelle (API) kontrollierten diese
Firmen allerdings weiterhin welche Smartphone-Modelle Uberhaupt mit der API
zusammenarbeiteten und auch fUr wie lange diese zur Verfugung gestellt wurde. Auch
die Gesetzesvorhaben des Digital Markets Act und des Digital Services Act wlrden daran
nichts grundlegend andern.
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die personalisierte Werbung, doch spielt die fur eine sozial-6kologische
Transformation zentrale Anderung von Konsummustern keine Rolle (Bauer,
2022). Daruber hinaus verpassen es beide Vorhaben, verbindliche Bedingungen
Uber die Nachhaltigkeitskriterien zu formulieren, die von Plattformunternehmen,
die in der EU operieren, erfullt werden mussen.

Zusammenfassend lasst sich daher sagen, dass die Datenmacht von
Plattformunternehmen schon jetzt negative Auswirkungen hat und ein
signifikantes Zukunftsrisiko darstellt. Eine Starkung der digitalen Souveranitat
Europas gegenuber den marktbeherrschenden Tech-Konzernen wurde die
Nachhaltigkeitstransformationen unterstlitzen. Die angestrebten Ex-Ante-
Regulierungen des Digital Markets Act und des Digital Services Act sind ein erster
Schritt zu einer solchen verstarkten digitalen Souveranitat. Dies kdnnte neuen
KMUs mit Nachhaltigkeitsfokus der Marktzugang erleichtern und zudem den EU-
BUrger*innen mehr digitale Selbstbestimmung ermdglichen.

4.3. Digitale Cloud-Infrastruktur

Eine leistungsstarke digitale Infrastruktur ist eine wichtige Bedingung fur eine
moderne, innovative und produktive Wirtschaft. Insbesondere der Einsatz von
Cloud-Computing, bei dem Uber das Internet geteilte Computerressourcen, z. B.
Server, Datenspeicher oder Anwendungen als Dienstleistung genutzt werden
kdnnen, hat in den vergangenen Jahren zugenommen. Cloud-Ldsungen
vereinfachen das kollaborative Arbeiten Uber weite Entfernungen und bilden
damit eine wichtige Basis der globalen digitalen Infrastruktur. Die gréBten
Anbieter wie Google Cloud, Microsoft Azure und Amazon Web Services sind
allerdings vollsténdig in US-amerikanischer Hand. Européische Unternehmen
spielen selbst in ihrem Heimatmarkt kaum eine Rolle (EIT Digital, 2020).

Die Bemuhungen um den Aufbau europaischer Cloud-Kapazitaten befinden sich
noch in der Planungsphase. In einer Absichtserklarung der EU-Staaten
kindigten diese an, ein gemeinsames Regelwerk sowie eine fdderale Cloud-
Struktur zu entwickeln (EU 2020). Dazu fand Ende 2021 das erste Treffen der neu
gegrundeten European Alliance for Industrial Data, Edge and Cloud statt. Diese
soll Unternehmen zusammenbringen, um gemeinsam mit der Europaischen
Kommission eine langfristige Investitions-Roadmap fur das européische Cloud-
und Edge Computing zu entwickeln (Europaische Kommission 2022).Teil der
europaischen Bemuhungen um eine Starkung eigener Cloud-Infrastrukturen ist
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die paneuropaische, offentlich-private Initiative Gaia-X. In diesem Verbund
sollen im Einklang mit den Klimaschutzzielen des Green Deals verbindliche
technologische Standards auch hinsichtlich der Energieeffizienz fur Cloud-
Dienste festgelegt werden. Entsprechende Datenzentren sollen demnach
héchsten Ansprichen an Energieeffizienz und Ressourcenschonung genugen
(Kéhn et al. 2020).

Wahrend die Cloud auf die Nutzung von haufig weit entfernten Datenzentren
angewiesen ist, erfolgt beim Edge Computing die Datenverarbeitung mdaglichst
dezentral in der Netzwerkperipherie. So hilft Edge Computing, die IT-Infrastruktur
zu entlasten, und gewahrleistet die fur das Internet der Dinge so wichtigen
schnellen Reaktionszeiten. Vor dem Hintergrund wachsender Datenstréme und
dem steigenden Bedarf an Rechenkapazitaten, soll Edge Computing dabei eine
Erweiterung der bestehenden Netzarchitekturen darstellen und nicht deren
Ablésung.

Die Nachhaltigkeitsbewertung digitaler Infrastrukturen, z.B. in Bezug auf
Energieverbrauch und Treibhausgas-Emissionen, ist ein schwieriges
Unterfangen. Eine besondere Herausforderung ist dabei die rasante technische
Entwicklung, einschlieBlich der Verbesserungen der Energieeffizienz, genauso
aber auch die Geschwindigkeit, mit der neue digitale Technologien und
Geschéaftsmodelle sich am Markt platzieren (Heyen et al. 2022).

Bei den Cloud-Datenzentren ist ein Konzentrationsprozess zu beobachten, der
in Reaktion auf die energetischen Nachteile kleinerer Datenzentren stattfindet
und in immer gréBeren, sogenannten Hyperscale-Datenzentren resultiert (Kaur
2021). Die verstarkte Internetnutzung wahrend der Pandemie hat diesen Trend
noch einmal verstarkt. Hyperscale-Datenzentren sind durch ihre Server-
Infrastruktur mit Tausenden weitgehend identischen Rechnern auf hochste
Skalierbarkeit ausgelegt, um so dynamisch und automatisiert die standig
schwankende Nachfrage der Kunden nach IT-Leistung erfullen zu kénnen.
Solche Datenzentren, wie sie beispielsweise von Google und Amazon betrieben
werden, sind &auBerst energieeffizient. So erreichen die effizientesten
Hyperscale-Rechenzentren eine sogenannte Power usage effectiveness (PUE)®

8 Power Usage Effectiveness (PUE) ist eine technische Kennzahl, mit der sich die
Energieeffizienz eines Rechenzentrums darstellen lasst. Der PUE-Wert setzt die
insgesamt in einem Rechenzentrum verbrauchte Energie ins Verhaltnis mit der
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von 1,1und sind damit bezogen auf die Energieaufnahme der Infrastruktur dieser
Rechenzentren (gemeint sind damit Klimatisierung und unterbrechungsfreie
Stromversorgung) schon nahe an einem praktisch Uberhaupt erreichbaren
Optimum (Oko-Institut & 1ZT 2021).

Anderungen des Nutzungsverhaltens und systemische Verdnderungen durch
die Digitalisierung machen eine Vorhersage zukunftiger Energieverbrauche
durch Dateninfrastrukturen nur schwer maoglich. So kann eine verbreitete
Implementierung von Edge Computing im Rahmen eines Rebound-Effektes
beispielsweise auch gegenteilig zu einem hdéheren Energieverbrauch flhren.
Daher ist selbst die Definition eines Baseline-Szenarios fur die Entwicklung des
Energieverbrauchs bzw. der Treibhausgas-Emissionen von  Cloud-
Infrastrukturen sehr schwierig.

Welche Auswirkungen daraus letzten Endes fur die 6kologische Nachhaltigkeit
erwachsen, lasst sich derzeit noch nicht abschatzen, jedoch birgt der Aufbau
eigener europaischer Cloud-Infrastrukturen die Chance, 06kologische
Nachhaltigkeit von Beginn an mitzudenken und durch entsprechende
Regulierungen auch umzusetzen. Dabei sollten mdgliche Rebound-Effekte
antizipiert sowie die bestehenden Unsicherheiten einer konkreten
Nachhaltigkeitsbewertung neuartiger Technologien kritisch bedacht werden.
Zudem kann der Aufbau eigener europaischer Cloud-Kapazitaten die
Entwicklung und Umsetzung eines europdischen, menschenzentrierten
Ansatzes der Daten-Governance unterstitzen. So werden momentan noch viele
Daten européischer Burger*innen auBerhalb Europas gespeichert. De facto ist
damit kaum kontrollierbar, ob die entsprechenden Firmen alle europaische
Datenschutzbestimmungen wirklich einhalten.

4.4.Schlusseltechnologien

Zu potenziell zukunftspragenden digitalen SchlUsseltechnologien gehdren
Supercomputing (Exascale-Computing), Mobilfunktechnologien basierend auf
dem 5G- und 6G-Standard, Quantentechnologien, Blockchain sowie Augmented
und Virtual Reality. Die KUnstliche Intelligenz, insbesondere in Form des
Maschinellen Lernens, veradndert jetzt schon tiefgreifend Wirtschaft und

Energieaufnahme der IT-Infrastruktur. In der Praxis werden Werte bis 1,2 als sehr effizient
beurteilt. Konventionelle Rechenzentren weisen in der Regel einen PUE-Wert von 1,9 auf.
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Gesellschaft. Weiterentwicklungen in der Halbleiter- und Mikrochip-Technik
stellen die technische Basis fur das Informationszeitalter. Im Folgenden wird auf
Grund der besonderen Bedeutung der beiden Schlisseltechnologien Mikrochip
und Kunstliche Intelligenz deren Zusammenhang mit einer nachhaltigen
digitalen Souveranitat diskutiert.

4.47. Halbleiter- und Mikrochip-Technik

Spéatestens seit der weltweiten Chip-Knappheit, die im Zuge der COVID-19
Pandemie zu massiven Liefer- und Produktionsengpassen etwa in der
europaischen IT- und Automobilindustrie gefthrt hat, ist deutlich geworden,
welchen Stellenwert die Halbleiter- und Mikrochipindustrie fur die digitale
Souveranitat Europas einnimmt. Im Vergleich zu den Markfuhrern USA, Taiwan,
und SUdkorea betragt die europdische Halbleiterproduktion, einschlieBlich
Prozessoren, aktuell lediglich zehn Prozent der weltweiten Gesamtproduktion
(Europaische Kommission 2021). Die europaischen BemUhungen, diesen Wert bis
zum Jahr 2030 zu verdoppeln, sollen in dem sogenannten European Chips Act
festgelegt werden. Aktuell praft sowohl der amerikanische Konzern Intel als auch
der taiwanesische Konzern TSMC, inwieweit europdische Regionen in naher
Zukunft als Produktionsstandorte genutzt werden kénnten (FAZ 2022).

Expert*innen warnen jedoch davor, den Fokus zu sehr auf Produktions-
kapazitaten zu richten, denn die Wertschopfungskette der Halbleiterindustrie ist
komplex und End-to-End-Kapazitaten sind aktuell in keiner Region der Welt
vorhanden (Kleinhans & Lee 2021). Es wéare demnach durchaus sinnvoll, die
Potenziale beispielsweise im Bereich des Chipdesigns, der Grundlagenforschung
oder in einschlagigen Zuliefererindustrien auszubauen, statt vorrangig auf
heimische Endproduktion zu setzen; zumal der Investitionsvorsprung der
asiatischen und amerikanischen Produzenten kaum noch einzuholen scheint
(ebd.). Jedenfalls werden die fUr solche Vorhaben bereitgestellten Finanzmittel
von Kritiker*innen als unrealistisch betrachtet (Morozov 2021).

Neben geopolitischen und wirtschaftlichen Aspekten sollten in  der
Halbleiterproduktion auch Aspekte 6kologischer Nachhaltigkeit im Vordergrund
stehen. Wahrend Mikrochips einerseits in vielen Technologien, die als
Hoffnungstrager einer nachhaltigeren Zukunft gehandelt werden (z.B. im
Bereich Elektromobilitéat oder Industrie 4.0), zur Anwendung kommen, ist ihre
Produktion von einem besonders hohen CO,-AusstoB gekennzeichnet (Gupta et
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al. 2020). Vor allem der Wasser- und Stromverbrauch sowie die benétigte Flache
zum Bau von Fabrikanlagen schlagt sich negativ in der Okobilanz von Mikrochips
nieder.

Zusammenfassend lasst sich sagen, dass offen ist, ob Europa eine groBflachige
heimische Endproduktion fur Mikrochips aufbauen kann oder sich nicht lieber auf
die eigenen Starken in der Halbleiterindustrie fokussieren sollte. Beide Optionen
kdnnen einen wesentlichen Beitrag zur digitalen Souveranitat der EU beitragen.
Auch kann es sinnvoll sein, bewusst die Vorteile der internationalen
Arbeitsteilung bei der Halbleitertechnik weiter zu nutzen. Allerdings ist darauf zu
achten, dass keine einseitige Abhangigkeit von nicht-demokratischen und mit
dem Westen in Konflikt befindlichen Staaten entsteht. Zudem sollten hohe
Standards fur Nachhaltigkeit und Klimaschutz in der Wertschépfungskette von
Mikrochips ,made in Europe” angewendet werden.

4.4.2. Kunstliche Intelligenz

Kdnstliche Intelligenz kann inzwischen immer komplexere Aufgaben bewaltigen
und wird groBflachig in den unterschiedlichsten Bereichen von Wirtschaft und
Gesellschaft eingesetzt. KI pragt dadurch zunehmend auch unseren (digitalen)
Alltag. Europas noch immer groBen Starke in der akademischen Forschung im
Bereich der Kunstlichen Intelligenz spiegelt sich jedoch nicht in einem
vergleichbaren MaBe in der praktischen Anwendung oder entsprechend
erfolgreiche KI-Unternehmen wider, sei es Start-Ups oder Tech-Konzerne. Im
Vergleich zu den USA und China gelingt es den Mitgliedsstaaten der EU weniger
gut, die eigene Starke in der KI-Grundlagenforschung in entsprechende Produkte
und wirtschaftliche Erfolge umsetzen (Zhang et al 2022). Damit werden die EU
und ihre Mitgliedsstaaten zusehends abhangig von US-amerikanischer und
chinesischer Kl-Technologie.

Potenziell spielen KI-Anwendungen klima- und umweltpolitisch fur alle drei
Ebenen des Zusammenwirkens von Nachhaltigkeit und Digitalisierung (siehe
Kapitel 3.1) eine wichtige Rolle. Die ¢kologisch-nachhaltige Gestaltung von KI-
Systemen betrifft insbesondere den Stromverbrauch des Maschinellen Lernens
bzw. die entsprechenden Treibhausgas-Aquivalente. Das Thema wird seit
kurzem vermehrt diskutiert, da die fur z. B. komplexe Sprachmodelle genutzten
kinstlichen neuronalen Netzwerke immer gréBer werden und far ihr Training
auch einen wachsenden Stromverbrauch benodtigen. Aus Untersuchungen
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bekannt gewordene, besonders drastische Werte beruhen jedoch auf spekulative
Berechnungen, die extreme, in der Praxis nicht vorkommende Falle betrachten,
und sind daher mit Vorsicht zu genieBen (Strubell et al. 2019). Zudem kann ein
aufwendig trainiertes kunstliches neuronales Netz, z.B. ein Sprachmodell,
gegebenenfalls vielfach und fur einen langeren Zeitraum eingesetzt werden.

Far die Unterstutzung von Nachhaltigkeitszielen durch den Einsatz von Kl gibt es
viele Beispiele. So kann beispielsweise der Produktionsablauf in der industriellen
Fertigung mit datengetriebener Steuerung energie- und ressourceneffizienter
gestaltet werden (Awasthi et al. 2021). KI kénnte so eine wichtige Rolle zur
Erreichung der Ziele des European Green Deal spielen. Politische Steuerung und
Regulierung bedarf gerade im Hinblick auf die komplexen Probleme der
Nachhaltigkeitstransformationen einer soliden informationellen Grundlage, um
zielgerichtete MaBnahmen entwickeln zu k&énnen. Die Analyse groBer
Datensatze, die mittels KI-Technologien erst effektiv auswertbar werden, kann
dabei eine wichtige Hilfe darstellen. Die Schaffung der regulativen
Rahmenbedingungen, die einen besseren Austausch von und Zugang zu fur die
Nachhaltigkeit relevanten Daten ermoglichen, sollte daher innerhalb der EU eine
hohe Prioritat einnehmen.

Bezuglich sozialer Nachhaltigkeit bergen Kl-Technologien deutliche Risiken.
Viele konkrete Beispielfalle der letzten Jahre verdeutlichten, dass der
unregulierte Einsatz von KI-Systemen die Grundrechte bedrohen kann. So
weisen Systeme des Maschinellen Lernens auf Grund der verwendeten
Trainingsdaten immer wieder strukturelle Verzerrungen auf, die Menschen
beispielsweise auf Basis ihrer ethnischen Zugehdrigkeit oder ihres Geschlechts
benachteiligen (Hajian, Bonchi et al. 2016). Auch die Privatsphare kann durch KI-
basierte Uberwachungssysteme wie z.B. die Gesichtserkennung bedroht
werden (Smith & Miller 2022). KI-Technologien kénnen fur Manipulationen aller
Art eingesetzt werden - von tduschend echt wirkenden simulierten Medien,
sogenannten Deep Fakes, bis hin zur subtilen politischen Beeinflussung durch
die gezielte Platzierung von Beitragen in Sozialen Medien.

Mit dem KI-Gesetz (Al Act) strebt die EU die weltweit erstmalige Einrichtung eines
Rechtsrahmens an, der die durch KI-Nutzung entstehende Risiken reguliert und
damit eine breite gesellschaftliche Akzeptanz der KI-Nutzung garantieren soll.
Das Gesetz soll den Risiken durch den Einsatz von Kl frihzeitig begegnen und
dabei die europdischen Werte in Form von Standards flr eine
.menschenzentrierte KI* und eine ,vertrauenswuardige KI* untermauern
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(Europaische Kommission, 2021). Es beansprucht Geltung fur Anbieter, die
auBerhalb des Staatenverbundes residieren, solange sie entsprechende
Anwendungen oder Ergebnisse innerhalb der EU anbieten. Nach der derzeitigen
Fassung sind dabei sogar auBereuropaische Nutzer von der Regulierung
betroffen, falls eine auf deren Daten basierende Anwendung innerhalb des
Binnenmarktes genutzt werden soll. Mit der weltweit ersten expliziten
Regulierung von Kunstlicher Intelligenz mochte die Européaische Union eine
international pradgende Vorreiterrolle einnehmen und ihre digitale Souveranitat
ausbauen.

Zusammenfassend lasst sich festhalten, dass bei entsprechender Nutzung und
Gestaltung KI-Systeme einen wichtigen sozial-dkologischen Beitrag leisten
kdnnen, im schlechtesten Fall aber auch als digitaler Brandbeschleuniger fur
Fehlentwicklungen dienen. Der Ansatz der vertrauenswirdigen und
menschenzentrierten Kl bietet Europa dabei die Chance, seine Werte in die
Standards und Anwendungspraxis dieser wirkmachtigen Technologien
einzuschreiben und gegebenenfalls auch weltweit zu pragen. Bei diesem Ansatz
spielen bisher vor allem Aspekte der sozialen Nachhaltigkeit eine Rolle, wahrend
klima- und umweltpolitische Aspekte weitgehend auBer Acht gelassen werden.

4.5.1T- und Netzsicherheit

Die Zahl und Komplexitat von Cyberangriffen nehmen in der EU zu und fugen der
europaischen Wirtschaft und Gesellschaft jahrlich groBen Schaden zu. Zwar
lassen sich die konkreten wirtschaftlichen Kosten bisher nicht exakt beziffern,
Schatzungen belaufen sich jedoch fur einige EU-Staaten auf bis zu 1,6 % des
jahrlichen BIP (Tofan et al. 2016). Selbst enge VerbUndete spionieren europaische
Ziele aus, wie spatestens durch die Enthullungen von Edward Snowden im Jahr
2013 bekannt wurde.

Ein zentrales Element digitaler Souveranitat ist daher eine moglichst hohe IT-
und Netzsicherheit. Solche kann inzwischen als eine wichtige Rahmenbedingung
des reibungslosen Funktionierens von Staat, Wirtschaft und Gesellschaft
angesehen werden. Egal ob Behdrden, Unternehmen oder grundlegende
Infrastrukturen - bei mangelnder IT- und Netzsicherheit kann jederzeit eine
Stérung oder sogar ein grundlegender Ausfall und damit entsprechende
Folgeschaden drohen. Auch Akteure, die far die
Nachhaltigkeitstransformationen eine groBe Rolle spielen, kénnen davon
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betroffen sein. Denkbare Angriffsziele sind beispielsweise Netzinfrastrukturen
und zentrale Speicher, die fur ein Stromsystem, das auf erneuerbaren Energien
basiert, zentral sind (Fischergoldack 2019). Durch die Digitalisierung entstehen
hier potenziell neue Vulnerabilitdten. Eine moglichst hohe IT- und Netzsicherheit
kann vor diesem Hintergrund als wichtiges Element fur die Resilienz einer
energetisch nachhaltigen Gesellschaft angesehen werden.

Mit dem 2019 in Kraft getretenen Rechtsakt zur Cybersicherheit wurde ein EU-
weit einheitliches Zertifizierungssystem fur Cybersicherheitsstandards von
Produkten und -Dienstleistungen eingefuhrt, um die bisherige nationalstaatliche
Fragmentierung zu Uberwinden (European Parliament and European Council,
2019). Damit wird der europdische Kapazitadtsaufbau im Rahmen der
Europaischen Cybersicherheits-Strategie bisher als relativ erfolgreich bewertet.

Zudem wurden gesamteuropdische Behérden und Netzwerke gestarkt oder neu
etabliert. So erhielt die Agentur der EU fur Cybersicherheit (ENISA) in Athen und
Iraklio ein permanentes Mandat und eine deutliche Aufstockung der finanziellen
und personellen Mittel. Im Mai 2021 wurde die Einrichtung des Européischen
Kompetenzzentrum fur Cybersicherheit mit Sitz in Bukarest beschlossen. Dieses
wird der Hauptknoten eines europdischen Netzwerkes von nationalen
Koordinierungszentren bilden, die sich auf Innovations- und Industriepolitische
MaBnahmen im Bereich der Cybersicherheit konzentrieren.

Auch wenn eine IT-Sicherheitskultur von zentraler Bedeutung ist, ersetzt diese
nicht die Einschrankung der cyberkriminellen Aktivitaten durch Strafverfolgung.
So lange bestimmte cyberkriminelle Gruppen den Schutz von Staaten (wie z. B.
Russland und Nordkorea) genieBen, sind zudem auch diplomatische Aktivitaten
notwendig, die darauf hinarbeiten, diesen die Unterstitzung zu entziehen
(Caesar 2021).

Zusammenfassend lasst sich festhalten, dass IT- und Netzsicherheit eine
elementare Grundvoraussetzung fur die Resilienz und Nachhaltigkeit einer
modernen digitalen Gesellschaft darstellt. Dies gilt etwa besonders mit Blick auf
eine nachhaltige Energiewirtschaft, deren Infrastruktur sich durch spezifische
Vulnerabilitdten auszeichnet, denen nur mit ausreichenden digitalen
Sicherheitsvorkehrungen begegnet werden kann. Entsprechende europaische
Behérden und Regulierungen sind dabei ein wichtiges Element digitaler
Souveranitat im Bereich IT- und Netzsicherheit - und damit auch ein Beitrag zu
einer nachhaltigeren Entwicklung.
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4.6.Fazit

Die nachhaltige Gestaltung und Nutzung der Digitalisierung spielt eine
zunehmend wichtigere Rolle fur die europaische Transformationsziele, z. B. im
Rahmen des European Green Deal. Parallel dazu sind in den letzten Jahren
Fragestellungen bezuglich der digitalen Souveranitat zunehmend in den Fokus
geruckt. Es liegt daher eigentlich nahe, die Wechselwirkungen dieser beiden
Felder systematisch zu untersuchen und in der européischen Politikgestaltung
zu berUcksichtigen. Dies geschieht bisher jedoch nur geringfugig - stattdessen
werden die beiden Diskurse um Nachhaltigkeit und digitale Souveranitat
weitgehend unverbunden nebeneinander gefuhrt.

Diese Diskurse zusammenzufUhren und daraus praxisrelevante und weitsichtige
Handlungsoptionen fur die Politik auf EU- und Bundesebene abzuleiten, ist
jedoch ein herausforderndes Unterfangen. Dies liegt u.a. daran, dass die
komplexe Thematik quer zu den etablierten ressortorientierten Politikagenden
liegt und die Trennlinien der Fach-Communities Uberschreitet. Das Konzept der
digitalen Souveranitat unterliegt mit seinen vielen Bedeutungsebenen einer
vielfaltigen Verwendungsweise. Von der Fokussierung auf Wirtschaft und
Sicherheit Uber die Handlungs- und Selbstbestimmungsfahigkeit jedes
Einzelnen sowie des demokratischen Staates als Ganzes stehen die
verschiedenen Dimensionen oft in einem Wettstreit miteinander. Bei dem
vielseitigen und nicht weniger komplexen Themenfeld der Nachhaltigkeit verhalt
es sich &hnlich. Auch hier werden etwa soziale und 6kologische Aspekte einer
nachhaltigen Digitalisierung noch zu wenig mit Fragen der digitalen Souveranitat
verbunden. Zudem ist die ,Nachhaltigkeits-Community” sehr heterogen und
fragmentiert. Dies ist zwar auch eine Starke insoweit Akteure mit
unterschiedlichsten Expertisen, Vorstellungen und Zielen fUr den Diskurs rund
um eine nachhaltig-digitale Souveranitat mobilisiert werden kénnen, erfordert
jedoch eine aktive Vernetzung und das Identifizieren von Fragestellungen, die
gemeinsam adressiert werden kénnen.

Europa hat dank seines groBen  Binnenmarktes, der hohen
Regulierungskapazitat, aber auch der eigenen  wissenschaftlich-
technologischen Basis und Innovationsfahigkeit die Chance, eine FUhrungsrolle
bei einer nachhaltigen und zugleich souveranen Gestaltung der Digitalisierung
zu Ubernehmen. Dazu muUssen bestehende Potentiale fuUr eine nachhaltige
digitale Souveranitat effektiver gehoben werden. Im folgenden Kapitel werden
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Optionen skizziert, wie eine tiefergreifende Beschaftigung mit den Schnittstellen
zwischen digitaler Souveranitat und digitaler Nachhaltigkeit unterstttzt werden
kann.
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5. Ausblick: Was sollte getan werden?

Die Herausforderung ist klar umrissen: Eine Starkung der digitalen Souveranitat
Europas muss von Anfang an eingebettet sein in den Rahmen der sozial-
dkologischen Transformationen und soll den Pfadwechsel in Richtung der
Erfllung der Nachhaltigkeitszielen erleichtern. Eine digital-nachhaltige
Souveranitat ist dabei kein endgultig erzielbarer, statischer Endzustand, sondern
ein dynamischer Prozess, der mit einem Risikomanagement von nicht
vermeidbaren Abhangigkeiten verbunden bleiben wird.

Aus unserer Betrachtung der Diskussion lassen sich folgende vier zentralen
Handlungsfelder ableiten, digitale Souveranitdt und digitale Nachhaltigkeit
starker miteinander zu verbinden:

a) Entwicklung eines gemeinsamen Zielbildes der ,digitalen Souveranitat”
und deren Zusammenhang mit Nachhaltigkeit (Warum?)

b) Analyse der Wirkungsweisen und Interdependenzen von Regulation,
Investition und Intervention zur digitalen Nachhaltigkeit und Souveranitat
auf nationaler und européischer Ebene (Wie wirken verschiedene Effekte
und Instrumente?)

c) Entwicklung einer EU-Strategie, um die nachhaltige und souverdne
Gestaltung der Digitalisierung langfristig gestalten zu kénnen (Wie kann
Transformation gelingen?)

d) Entwicklung eines integrierten Multi-Stakeholder-Ansatzes (Wer muss
fUr ein Gelingen einbezogen werden?)

Im Folgenden werden fur diese vier Handlungsfelder Anséatze skizziert, wie sie
adressiert werden kdnnen. Die ersten beiden Handlungsfelder fUhren dabei zu
entsprechenden Forschungsbedarfen, wahrend bei den letzten beiden der Fokus
auf MaBnahmen und der Gestaltung von Prozessen liegt.

a) Warum? Entwicklung eines gemeinsamen Zielbildes der .digitalen
Souveranitat” und deren Zusammenhang mit Nachhaltigkeit

Digitale Souveranitat ist ein Konzept mit vielen Bedeutungsebenen und oftmals
nur schwer differenzierbar von anderen Konzepten wie etwa ,technologischer
Souveranitat” und ,strategischer Autonomie”. Diese Begriffe werden zu oft sehr
breit interpretiert und unterschiedlich konnotiert, was eine zielgerichtete
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Diskussion erschwert. Zudem fehlt bislang eine vertiefte Auseinandersetzung
mit der Frage, wie digitale Souveranitat - auf europaischer wie nationaler Ebene
- mit nachhaltiger Entwicklung zusammengedacht werden kann.

Folgende Optionen schlagen wir vor:

e Kartierung der bereits bestehenden Diskurse um digitale Souveranitat
und nachhaltige Digitalisierung auf nationaler und europaischer Ebene

e |dentifikation von Uberschneidungen, Anknupfungspunkte,
gemeinsamen Zielen und Zielkonflikten in den Diskursen sowie
relevanten Akteuren und Stakeholdern auf der Basis dieser Kartierung

e Zusammenflhren der Expert*innenkreise und Fachcommunities aus den
Bereichen nachhaltige Digitalisierung und digitale Souveranitat

e Entwicklung eines Zielbildes einer wuUnschenswerten digital-
nachhaltigen Souveranitdt und Ansatze, dieses zu operationalisieren
(etwa in einem /ndex fdr digitale Souverdnitdt und Nachhaltigkeit)

e Fobrderung von Forschungsansatzen, die Zieldimensionen digitale
Souveranitdt und Nachhaltigkeit weiter erkunden und Madglichkeiten
entwickeln, diese zu adressieren.

b) Wie wirken verschiedene Effekte und Instrumente? Analyse der
Wirkungsweisen und Interdependenzen von Regulation, Investition und
Intervention zur digitalen Nachhaltigkeit und Souveranitat auf nationaler und
europaischer Ebene

Wie unsere Ausfuhrungen gezeigt haben, besteht bereits eine Vielzahl an
Ansatzen auf EU-Ebene, die Herausforderungen der digitalen Souverénitat
adressieren. Hier gilt es die Wirkungsweisen dieser Regularien in Bezug auf
nachhaltige Digitalisierung zu prifen und Ansatze zu definieren, wie
Nachhaltigkeit gestarkt werden kann. Gleiches gilt fur Investitionen in Branchen,
die die digitale Souveranitdt Europas und Deutschlands starken sollen. Wie
kdnnen diese so gestaltet werden, dass sie gleichzeitig eine nachhaltige
Digitalisierung beférdern?

Folgende Optionen schlagen wir vor:

e Strukturierte Analyse der bestehenden und geplanten Regularien auf EU-
Ebene (bspw. zu Kl, Chipproduktion, Daten-Governance etc.) in Bezug auf
potenzielle Wirkungen auf eine nachhaltige Entwicklung - und vice versa:
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Untersuchung von Ansatzen zur nachhaltigen Gestaltung der
Digitalisierung und inwiefern diese auf digitale Souveranitat einzahlen
konnen

e Mapping von Regulations- und Foérderansdtzen im Bereich digitale
Souveranitat und Nachhaltigkeit, um ,blinde Flecken” zu identifizieren

e Analyse privatwirtschaftlicher und staatlicher Investitionen auf die
Entwicklung einer digital-nachhaltigen Souveranitat

e Review der Erfolge und nicht erfulliter Erwartungen bestehender Cloud-
Infrastruktur-Projekte Deutschlands und der EU, um daraus fur kunftige
Planungs- und Umsetzungsprozesse zu lernen und Fehler zu vermeiden

c) Wie kann Transformation gelingen? Entwicklung einer EU-Strategie, um die
nachhaltige und souveréne Gestaltung der Digitalisierung langfristig gestalten
und steuern zu kénnen

Erkenntnisse aus den unter a) und b) skizzierten ForschungsmaBnahmen sollten
zu einer gemeinsamen, langfristig verfolgbaren europaischen Strategie hin zu
einer nachhaltigkeitsorientierten digitalen Souveranitat beitragen. Dabei ist eine
klare Priorisierung gefragt.

Wir schlagen daher eine Konzentration auf die folgenden Aspekte vor:

e Standardisierung vorantreiben: Verbreitung von  europaischen
Industriestandards und Regulierungsansatzen, wie beispielsweise die
DSGVO (GDPR), als Erfahrungsgrundlage, um digital-nachhaltige
Technologien im EU-Binnenmarkt und international zu férdern

e Investitionsanreize setzen: Verankerung von Mechanismen im
europaischen Binnenmarkt, die Okologische Ziele und digitale
Souveranitat bei 6ffentlichen wie privaten Investitionsentscheidungen in
digitale Technologien und Infrastrukturen starken. Nachhaltigkeits- und
Risikobewertungen hinsichtlich digitaler Souveranitat sollten dazu bei
Finanzdaten der Digitalwirtschaft eine viel gréBere Rolle spielen und in
diesem Bereich aktive Nachhaltigkeits-Ratingagenturen etabliert oder
aufgewertet werden.

¢ Innovationen fordern: Die europaische Digital- und Datenwirtschaft sollte
zu einem wettbewerbsfahigen Exporteur von fairen, nachhaltigen
digitalen Produkten und Dienstleistungen ausgebaut werden, wahrend
bestehende Ansatze fur ein entsprechendes Innovationssystem
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fortentwickelt werden. Lernraume fur eine entsprechend ausgerichtete
digitale Transformation wie Reallabore oder Innovationshubs sollten auf-
und ausgebaut werden.

e Gemeinwohlorientierung starken: Breite Diskussion und Forderung
gemeinwohlorientierter Ansétze, wie beispielsweise im Bereich Daten-
Governance, durch die eine nachhaltige und souverane Digitalisierung
gestarkt werden kénnen

¢ Internationale Kooperationen ausbauen: Starkung strategischer bi- und
multilateraler Partnerschaften, etwa mit Indien und den Landern Afrikas
und Sudostasiens, aber auch mit europaischen und transatlantischen
Partnern. Neben der gemeinsamen Entwicklung von Standards fur
digitale Souveranitadt und Nachhaltigkeit sollte auch in der Forschungs-
und Technologiepolitik und im Austausch von Best Practices
zusammengearbeitet werden.

e Langzeitorientierung starken: Bei politischen und administrativen
Entscheidungen, die die Digitalisierung betreffen, sollten Expertisen fur
eine systematische, strategische Vorausschau ausgebaut und besser in
institutionelle Entscheidungsprozesse eingebaut werden.

d) Wer muss fur ein Gelingen einbezogen werden? Entwicklung eines integrierten
Multi-Stakeholder-Ansatzes

Um eine hohe Wirkung zu entfalten, sollten MaBnahmen und Anséatze fur eine
nachhaltigkeitsorientierte digitale Souveranitdt in einem integrierten Multi-
Stakeholder Ansatz entwickelt und umgesetzt werden. Nur so kann
sichergestellt werden, dass die relevanten Fragestellungen adressiert und
notwendigen Wissensbestande dafur eingebracht sowie tragfahige Lésungen
entwickelt werden.

Folgende Optionen schlagen wir vor:

e Teilhabe und Partizipation der Gesellschaft am Diskurs um die Gestaltung
einer nachhaltigen und digital-souveranen Zukunft von Anfang an einen
zentralen Stellenwert einrdumen

o Effektive Zusammenarbeit und Vernetzung einer Vielzahl an Akteuren
(staatliche Institutionen und die Offentliche Verwaltung der EU-
Mitgliedslander, Unternehmen und Zivilgesellschaft sowie Medien,
Nichtregierungsorganisationen und Think Tanks) zu Fragen der digitalen
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Nachhaltigkeit und Souveranitat voranbringen und entsprechende
Formate etablieren bzw. ausbauen

e Ressort- und landerUbergreifende Koordinationsstellen fur MaBnahmen
im Bereich digitaler Nachhaltigkeit und digitaler Souveranitat starken, um
die  Handlungskohdrenz ~zu erhdhen. Die unterschiedlichen
Ausgangslagen und Anforderungen relevanter Akteur*innen erfordern
einen hohen Koordinationsaufwand und verbesserte Schnittstellen.

Die hier aufgefthrten Vorschlage haben keinen Anspruch auf Vollstandigkeit.
CO:DINA wird diese zusammen mit einer Vielzahl an Akteuren, die in der Debatte
um digitale Souveranitat und Nachhaltigkeit beteiligt sind, prufen, hinterfragen
und weiterentwickeln.
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